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BON DE COMMANDE
ACCES AUX SERVICES COMPLEMENTAIRES BREIZH CYBER 

Dans le cadre du partenariat avec le centre de réponses à incidents de cybersécurité, Breizh cyber, Mégalis se fait le relai des services dans le cadre d’un service complémentaire :

Le pack TRIAD

	Service 
	Objectif

	Analyse de vulnérabilités
Quarter Checkup
	Chaque trimestre, le Checkup cyber offre une vue synthétique des risques et vulnérabilités exposés sur Internet et met en avant les problèmes à corriger, s'il y en a, ainsi que les corrections déjà mises en œuvre.

	Évaluation du
risque humain
	Détecter si des informations sensibles de vos collaborateurs ont été compromises et/ou sont disponibles en source ouverte. En agissant de manière proactive, vous pouvez prendre des mesures pour minimiser les conséquences d'une fuite de données ou d’une exposition trop importante.

	Veille en
cybersécurité
	Rester informé des dernières vulnérabilités découvertes dans les logiciels, les systèmes et infrastructures utilisées par votre organisation et vous permettre d'agir rapidement pour appliquer les mesures de sécurité nécessaires afin de réduire les risques d'exploitation de ces vulnérabilités par des attaquants.



Le pack TRIAD Plus

	Service 
	Objectif

	Analyse de vulnérabilités
Monthly Checkup
	Chaque mois, le Checkup cyber offre une vue synthétique des risques et vulnérabilités exposés sur Internet et met en avant les problèmes à corriger, s'il y en a, ainsi que les corrections déjà mises en œuvre.

	Évaluation du
risque humain
	Détecter si des informations sensibles de vos collaborateurs ont été compromises et/ou sont disponibles en source ouverte. En agissant de manière proactive, vous pouvez prendre des mesures pour minimiser les conséquences d'une fuite de données ou d’une exposition trop importante.

	Veille en
cybersécurité
	Obtenir une veille en cybersécurité personnalisée en fonction des technologies que vous utilisez réellement et accéder aux bulletins de sécurité de la plate-forme de manière facilitée et vous permettre d'agir rapidement pour appliquer les mesures de sécurité nécessaires afin de réduire les risques d'exploitation de ces vulnérabilités par des attaquants.



Services indépendants DENN et RESK

	Service
	Objectif

	DENN : audit détaillé de la surface d’exposition externe
	Découvrir ce que votre organisation expose en ligne par une cartographie de votre exposition (sous-domaines, IPs, ports, site-web…), une identification des technologies et versions utilisées et des tests et vérifications de sécurité (vulnérabilités, mauvaises pratiques, oublis…)

	RESK : protection de messagerie M365
	Analyser les emails afin de détecter les tentatives de compromission et d’usurpation grâce à plus de 500 règles de détection spécialisées et un anti-spam. Analyser les pièces jointes pour identifier les menaces zeroday grâce au Deep Learning et plusieurs moteurs antivirus. Protéger en temps réel contre les URLs malveillantes et le phishing via une base enrichie et bloquer les domaines dangereux.


Ces services sont opérés par les équipes de Breizh Cyber grâce à des solutions de cybersécurité fournies par des éditeurs de cybersécurité français.
Merci de compléter les informations suivantes :
	Nom collectivité /établissement 
	
	
	Facturation électronique CHORUS PRO

	SIRET (obligatoire)
	
	
	Si vous avez rendu obligatoire un code service et/ou un numéro d’engagement dans le cadre de la facturation électronique, merci de nous le(s) communiquer (et ce, chaque année) :


	Adresse 

	
	
	

	Coordonnées de la personne en charge de l’informatique et qui sera contactée par les équipes Breizh Cyber pour la mise en œuvre des services
	
	Code service : 
	

	Contact : nom – prénom
	
	
	N° engagement : 
	

	Contact : téléphone	
	
	
	
	

	Contact : mail
	
	
	
	



Contribution financière :
En tant que services complémentaires, ces services sont soumis à une contribution financière spécifique. 
Voici les tarifs en fonction de la typologie de votre entité, cochez le ou les services qui vous intéressent :
	
	Communes (en nb d’habitants)
EPCI (en nb d’habitants)
Autres entités (en nb d’agents)
	<= 3500

< 50 agents
	De 3501 à 10 000
<= 20 000
De 50 à 99 agents
	De 10 001 à 20 000
De 20 001 à 50 000
De 100 à 199 agents
	> 20 000
De 50 001 à 150 000
De 200 à 499 agents
	> 150 000 + CD + CR

De 500 à 999 agents
	

> 1000 agents

	TARIF* €/an
	PACK TRIAD 
(coût annuel)
	950 € 

	1 400 € 

	2 500 € 

	4 300 € 

	8 500 € 

	Devis sur demande

	
	PACK TRIAD+
(coût annuel)
	1 600 € 

	2 050 € 

	3 850 € 

	5 500 € 

	10 100 € 

	Devis sur demande

	
	Service DENN
(coût unitaire)
	850 €

	1 200 € 

	1 700 € 

	2 100 € 

	2 600 € 

	Devis sur demande

	
	Service RESK
[bookmark: _GoBack](coût annuel)
	1 000 € 

	1 900 € 

	4 200€ 

	7 300 € 

	13 000 € 

	Devis sur demande


* Non soumis à TVA

L’abonnement permet de bénéficier des services concernés pendant 12 mois. La contribution sera facturée par entité bénéficiaire et signataire de ce bon de commande. 

L’établissement sera redevable de la contribution pour une durée de 12 mois minimum, à compter :
· de la date de la réunion de lancement avec les équipes de Breizh Cyber pour les collectivités demandant l’accès au service en cours d’année (tout mois commencé sera dû). 
· du 01 janvier de l’année en cours, pour les collectivités déjà utilisatrices du service cyber prévention

La facture relative à la fourniture des services sera émise par année civile, proratisée et adressée à l’établissement en cours d’exercice.

Toute modification (modifications du nombre d’habitants, modification du barème des contributions…) donnera lieu à la rédaction et à la signature d’un nouveau bon de commande.

L'établissement peut résilier son accès au(x) service(s) souscrit(s) en respectant un préavis de deux mois (le départ du préavis étant fixé au 1er du mois suivant la date de réception par le Syndicat mixte de la demande de résiliation).

La signature de ce bon de commande implique de la part de l’établissement l’acceptation des conditions spécifiques d’utilisation de ce service présenté sur le portail de services du Syndicat mixte, rubrique « Les services – Services BreizhCyber » - https://mega.bzh/breizhcyb , et des tarifs dont il reconnaît avoir pris connaissance.




Date : 
Signature :



	
Ce bon de commande est également disponible en téléchargement sur la page https://mega.bzh/breizhcyb.

Pour le retour de ce bon de commande, merci d’utiliser le formulaire de contact disponible sur notre site Internet : https://mega.bzh/contact  (Activation de services/ Breizh Cyber).

Dans le cas d’une première adhésion, à réception du document et après vérification, un mail précisant les modalités d’activation du service sera envoyé au contact référencé dans le bon de commande.  
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