MODALITES D’ACCES

Pré-requis : adhésion au bouquet de’ ser\nces numériques
M O _/O

\ LA CYBERSECURITE

/ un nouveau défi pour les collectivités !
NP N
Pour les parcours Pour les outils de
Signature d’une convention securisation
de la collectivité Les conditions d’'usage sont &
A retrouver sur notre site : retrouver sur
mega.bzh/cyber mega.bzh/sauvegarde et
mega.bzh/coffre
Engagement des parties et
autorisation pour le Syndicat mixte La demande d’activation est a faire
aréaliser les actions prévues via le formulaire
au sein de la collectivité. mega.bzh/contact
UN CONSEIL?

Contactez le chargé de mission accompagnement cybersécurité
cybersecurite@megalis.bretagne.bzh

Services Breizh Cyber

Mégalis Bretagne et Breizh Cyber, le centre de réponse a incident en Bretagne, vous
proposent un service complémentaire pour vous accompagner sur la détection et la
surveillance des menaces cyber.

Plus d’information sur les services Breizh Cyber : mega.bzh/breizhcyb




POUR QUI

POUR VOUS Lhedb iy 00
ACCO M PAG N E R Zé Le parcours 1 Cyber Sensibilisation : pour toutes les collectivités.

Mégalis Bretagne vous propose une offre de services pour la sensibilisation aux
risques et aux conséquences des cyberattaques et pour la protection de votre l;v +
7

Le parcours 2 Enrichi : pour les communes < 3500 habitants et les

systéme d’information. EPCI < 20 000 habitants.

Cette offre comprend, pour les entités adhérentes au bouquet de services Mégalis @

HEEIE | Gestion de crise Cyber : Formation a destination des directions
- Deux parcours de sensibilisation adaptés a votre territoire _f\_ générales et des responsables informatiques.

- Des outils de sécurisation : sauvegarde en ligne et coffre-fort de mots de passe /

- Des formations a la gestion de crise cyber

LE PARCOURS 1 cvser sensisiLisation
01 03 05 $85

Une intervention en conseil Une campagne de phishing et Une orientation vers d’autres
ou commission. un accés a un module d’e- acteurs (publics ou privés)
learning avec le support de pour des prestations

ﬁI‘Z’ notre partenaire GIP SIB. 0,0 de mise en ceuvre.
L\ ~—02 W

04 =iz 5

Une réunion de sensibilisation Un accés aux webinaires. Livrable : résultats des campagnes
pour les élus et les agents. de phishing et d’e-learning et un kit

~ LE PARCOURS 2 :wrichi |
..« Parcours 1 07 |’ =

avec en I

Un pré-audit du systéme d’'information
(SI) selon des questionnaires sur les

themes : identité de la collectivité, fiches actions suite au pré-audit
prestataires informatiques,
0 6 administration des serveurs, gestion

‘ et au scan, et un kit documentaire.
des postes de travail et des sauvegardes, 0 8 N\

Un dispositif technique ~ reseaux. Des scans de vulnérabilités

de sensibilisation. sur le Sl interne et sur les
sites externes en lien avec nos
partenaires GIP SIB et Breizh

2 OUTILS : outilde sauvegarde en ligne sécurisée et coffre-fort de mots de passe Cyber.

Livrable : résultats des campagnes
de phishing et d’e-learning, des




