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REVOQUER UN CERTIFICAT

Le présent document indique la procédure a suivre pour révoquer un certificat.

REVOQUER UN CERTIFICAT

DEFINITION DE LA REVOCATION D’UN CERTIFICAT

DANS QUELS CAS REVOQUER UN CERTIFICAT ?

QUI PEUT DEMANDER LA REVOCATION D’UN CERTIFICAT ?
COMMENT REVOQUER UN CERTIFICAT ?

LISTE DE REVOCATION
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1. DEFINITION DE LA REVOCATION D’UN CERTIFICAT

RAPPEL :

La révocation d’un certificat consiste :
e Aannuler le certificat avant la date de son expiration effective.
e Afaire opposition comme pour une carte bancaire a 'usage du certificat.

Cette action est définitive. C'est a dire que I'on ne peut pas revenir en arriére et « réactiver » un
certificat

Aprés révocation :
e Le certificat n'est plus utilisable.
e Le certificat change de statut, il passe de valide a révoqué.

2. DANS QUELS CAS REVOQUER UN CERTIFICAT ?

LES CAS DE REVOCATION :

e Compromission de votre certificat (ou de sa sauvegarde s'il s’agit d’'un certificat logiciel),
c'est-a-dire qu’un tiers a pu prendre possession de votre certificat et de son code
d’utilisation,

e Perte ou Vol de votre certificat,
e Blocage du mot de passe dans le cas d’un certificat logiciel,

e Déblocage du code PIN impossible suite a I'oubli des codes de révocation dans le cas
d’un certificat sur support,

¢ Modification des informations déterminantes contenues dans votre certificat :
Votre identification (nom, service, fonction),
Identification de votre entreprise (dénomination, numéro SIRET),

e Départ de I'entreprise (démission, retraite, licenciement),

e Disparition de I'entreprise ou du porteur (déces),

¢ Demande a votre initiative ou de votre entreprise,

e Compromission de I'autorité de certification ChamberSign France.
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En cas de changement de votre adresse mail :

Vous devez en informer votre Bureau d’Enregistrement, qui effectuera une mise a jour de sa base
de données afin que vous puissiez continuer a recevoir les informations liées a votre certificat
(Facturation, procédure de renouvellement de votre certificat).

Par ailleurs, si vous utilisez votre certificat pour signer des mails, celui-ci doit étre révoqué
et faire I'objet d’une nouvelle demande Ceci est di au fait que la modification de 'adresse mail
dans la base n’induit pas la modification de I'adresse mail contenue dans le certificat. Cette
derniére reste figée.

Les changements affectant la société (changement de dénomination sociale ou du n° Siren de la
société) rendent nécessaire la révocation de I'ensemble des certificats de la société.

Pour assurer une continuité d'utilisation dans les télé-services, n'oubliez pas d’enregistrer votre
nouveau certificat avant de révoquer l'ancien.

(Exemple : SIV)

3. QUI PEUT DEMANDER LA REVOCATION D’UN CERTIFICAT ?

LA DEMANDE DE REVOCATION PEUT ETRE EMISE PAR :

e Le porteur du certificat,
e Lereprésentant Iégal de I'entité.

ChamberSign France peut, dans certaines circonstances, révoquer un certificat sans que le client ne
le demande.

Révoquer un certificat
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4. COMMENT REVOQUER UN CERTIFICAT ?

SUR INTERNET :

Seuls le porteur, grace a ses codes de révocation (réponses aux questions personnelles saisies
lors du téléchargement ou du face a face), et le représentant Iégal* de I'entité sont autorisés a
procéder a une demande de révocation par Internet.

* Le représentant Iégal peut révoquer les certificats a partir du moment ou il a accés a son
espace de révocation. En cas de perte de ses données, le représentant Iégal peut
redemander au BE, chargé des certificats de son entité, ’envoi du mail.

Rendez-vous a I'adresse https://viseo.chambersign.friview/certificats/recherche.jsf

(Il s’agit des réponses aux questions
personnelles saisies lors de I'obtention de votre certificat).

Saisissez I'adresse mail correspondante a votre certificat qui doit étre révoqué, ainsi que le
numeéro de la piéce d’'identité transmise lors de votre demande de certificat puis cliquez sur
« Rechercher »

B! Rechercher un certificat

w"_.. -

Tous b
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Vérifiez qu’il s’agit bien du bon certificat, puis sélectionnez I'action « Révoquer ».

A 4
du 20-08-2017 151529 (==
@ 11213b36799580d58 2c 25616 34343348120 (W Test TEST CRENM au 20-09-2020 151529 lRevoquerl ¥
Valide

Expiré Révoqué
o/ L A\ .

Répondez aux questions demandées.
Le nombre de questions varie en fonction du type de certificat que vous souhaitez
révoquer. S'’il y a plus de deux questions, la derniére question varie selon ce qui a été

ity : N . e saisies
défini par vos soins lors du face a face et retrait du certificat (dans notre exemple,

I'heure de naissance). Les réponses a saisir sont celles que vous aviez définies lors du
téléchargement du certificat.
Indiquez ensuite la raison de la révocation (utilisée a titre de statistiques).

Lieu de naissance de Jotre pére

| ]

heure naissance

| |

Raison de 1a révocatiop

Liste des raisons de rgvocation :

’ Oubli ou perte dujmot de passe V‘
\ 4

Cliguez sur « Révoquer »

Raison de la révocation
Liste des raisons de révocation ;

Oubli ou perte du mot de passe

Le menu déroulant vous propose
une liste de raisons de révocation.

Clé privée compromise
Demande du titulaire
Mise a jour des informations du titulaire
Ecrasement des anciennes clés

Mom incorrect

Mauvaise taille des clés

Cerificat défectueux

Remplacement du cerificat

Mon paiement

Départ ou mutation du titulaire

Révoquer un certificat
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Suite a la validation du dossier de I'un des collaborateurs de I'entité, le représentant l1égal a regu un
mail « Acceés a I'espace de révocation entreprise ».

Url de Connexion : https://viseo.chambersign.fr/auth/login.jsf

Le représentant légal se connecte grace a ses identifiant et clé d’accés fournis dans la piéce jointe
« Notice d’accés a I'espace de révocation » par mail lors de la validation du premier dossier.

P Accés a I'espace de révocation entreprise

ﬂ Pour vous connecter a votre espace de révocation, veuillez renseigner lidentifiant et la
clé d'acces qui vous ont été transmis en tant que représentant Iégal de I'entreprise.

Clé d'acces | I I I | |

Il confirme ensuite son adresse email, afin de recevoir un code de sécurité.

ﬂ Pour valider votre email, veuillez |a renseigner entierement

Votre e-mail di***@ninodelpais.fr

Confirmez

Une fois le code regu, il le saisit sur 'espace de révocation entreprise.

R Veuillez saisir le code recu par e-mail

Code secret l:]

Révoquer un certificat _
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Une fois connecté, le représentant Iégal recherche le certificat a révoquer :
e Soit en cliquant sur « Rechercher un certificat »

e Soit depuis la liste des certificats délivrés au sein de son entité en cliquant sur « Certificats
téléchargés ».

1
S ? Espace de révocation entreprise
’
~Certificats révoques Bonjour René DUPOND,

Vous venez de vous connecter a votre espace de révocation entreprise.

Sur cet espace, vous allez pouvoir :

Révoquer le certificat de I'un de vos collaborateurs en allant dans la liste des certificats téléchargés puis en
cliquant sur I'action "Révoquer” en bout de ligne.

A\ La révocation est une opposition du certificat, elle est définitive et irréversible, en conséquence a ?
partir de Ia révocation le certificat est inutilisable, ce qui aura pour effet :

® Dinterdire I'accés aux sites sécurisés par cerificat él ique, aux ications métiers (Actes, Helios...)
e Dinterdire l'accés aux téléprocédures de Fétat : Teletva, SIV (Systéme d i ion des Véhi
Impéts.gouv, Urssaf...

® Di ire la signature €k ique de , bons de , factures, décisi

réponses aux marchés publics...)

S'il clique sur « Rechercher un certificat », il est ensuite invité a saisir 'adresse mail et/ou le nom du
porteur du certificat qu’il souhaite révoquer, comme indiqué ci-dessous.

Espace de révocation entreprise

F? Rechercher un certificat

[ﬂ Vous pouvez affiner votre recherche en renseignant 1 ou plusieurs champs,
‘ vous n'étes pas obligé de saisir ces champs en totalité.

Tous les champs doivent répondre aux critéres : O

Adresse E-mail : | | | ex:garage faillan ]

Nom du porteur : | I |’ ex:Dupond ]

: Valide [/ @ : Révoqueé O

Révoquer un certificat
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S’il y a plusieurs certificats dans la liste des dossiers téléchargés, le représentant légal choisit le
certificat qu’il souhaite révoquer, verifie qu'il s’agit bien du bon certificat, puis clique sur 'action

« Révoquer ».

<

du 20-09-2017 15:15:29 l .
@ 11213b36799550d 58 2ca616034374.3345120 | Test TEST CRENN au 20-09-2020 15-15-29 Révoquer l

du 26-09-2017 11:14:47

au 26-00-2020 11:14:47 Revequer (¥

@ 112136fd2665¢ 1 2f205578e7c52a3a0082e3 v Test TEST WALLUT EAS-1

Valide Expiré Révoqué
wd &) BPre gy reved

Titulaire Révocation de certificat
Prénom Nom Kouign AMAN
Email mimm@cc.fr

| Etablissement TRANSAT [%3’ Certificat
o o N° de série 11210660 1
Fonction renou

CN=ChamberSign France - AC 2 étoiles
0U=0002 433702479
0O=ChamberSign France

Emetteur

C=FR

SERIALNUMBER=0001
CN=Kouign AMAN
T=renou
OU=bis

Objet 0U=0002 47933795800017
OU=TRANSAT
O=TRANSAT
L=LE HAVRE
C=FR

Autre nom de

Fobjet [Nom RFC822 = mimm@cc.fr]

Période de validité: Du 18-12-2015 16:22:22 au 18-12-2018 16:22:22

La révocation est une opposition du certificat, elle est définitive et irréversible. Le
certificat est rendu inutilisphle

Aprés avoir vérifié I'exactitude des informations du certificat a révoquer, le
représentant légal poursuit en cliquant sur le bouton « Révoquer ».

’ Message de la page Web ;
En cliquant sur « OK », le représentant

légal valide définitivement la révocation du
e Etes-vous sdr de vouloir révoquer ce certificat 7

certificat.

L

Révoquer un certificat m
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La demande de révocation peut étre envoyée par écrit (fax ou courrier recommandé) au bureau
d’enregistrement qui a validé la demande de certificat correspondant par :

e Le porteur s'il ne dispose plus de son code de révocation,

e Le représentant légal de I'entreprise (Exemple : dans le cas du départ d’'un porteur qui
n’aurait pas révoqué son certificat par lui-méme),

e La personne désignée par I'établissement pour gérer les certificats (mandataires de
certification).

La personne qui signe le courrier doit étre 'une de celles mentionnées sur le formulaire d’abonnement de
la demande du certificat. En cas de signature par une autre personne, celle-ci devra fournir, en plus du
courrier, les documents officiels prouvant son identité et son pouvoir au sein de I'entité.

Le bureau d’enregistrement procéde a la révocation du certificat a réception du courrier ou du fax.

Afin de faciliter la démarche au client, ChamberSign France met a la disposition un formulaire en
ligne de révocation.

Une fois la révocation du certificat effectuée sur notre site internet ou par le bureau

d’enregistrement, une confirmation est envoyée au porteur par mail.

Exemple Mail : Révocation de votre certificat ChamberSign

De : Support ChamberSign [mailto:support@chambersign.fr]
A : Nom du porteur
Objet : Révocation de votre certificat ChamberSign

Madame, Monsieur, ...........

ChamberSign France a bien enregistré la demande de révocation de votre certificat « Eurodacio sur clé
USB » numéro de série « ... » a compter du .... effectuée par ...

Le motif de la révocation est le suivant :
- Demande du titulaire

ChamberSign reste a votre entiére disposition pour répondre a vos questions et vous accompagnez dans
votre nouvelle demande de certificat.

Vous pouvez contacter notre service commercial par e-mail a I'adresse suivante :
commercial@chambersign.fr

En cas de difficulté, vous pouvez aussi contacter l'assistance technique de ChamberSign en téléphonant
au 08 92 23 02 52 (0.45 euros TTC la minute + colt de I'appel. France métropolitaine uniqguement). Ce
service se tient a votre disposition de 9h00 a 12h30 et de 13h30 a 18h00 sauf le vendredi fermeture a
17h00 ou en écrivant a l'adresse mail suivante : support@chambersign.fr.

En vous remerciant
Mail automatique transmis par ChamberSign France

o4 s L/
mavoquer un certificat
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La liste de révocation de certificats (LCR, Liste des Certificats Révoqués) est la liste des

certificats qui ont été révoqués et qui ne sont plus dignes de confiance.

La norme définit le format d'une liste indiquant les certificats devenus invalides pour une autorité

de certification donnée.

Cette liste est signée par l'autorité de certification (ChamberSign France) pour en empécher

toute modification par une personne non autorisée.

Les listes des certificats révoqués de ChamberSign France sont actualisées chaque jour.

Elles sont consultables sur notre espace support a partir de 'onglet LCR :

http://support.chambersign.fr/index.php/lcr

Agha_m_bgrSign Espace client

Guides Pilotes Racines de confiance LCR Politiques

Vous étesici:  Accueil » LCR

Mes services en ligne Listes de révocation (LCR)
Installer mon support
Télécharger mon certificat Un certificat peut avoir é1é invalidé ou plus exactement révoqué (un peu comme on peut faire opposition sur une carte
bancaire).
Tester mon certificat Faire confiance & une autorité de certification impese de charger réguligrement les listes de révocation (LCR) émises par

N cette autorité
Révoquer maon certificat

Les listes de révocation de ChamberSign sont actualisées dés qu'un certificat a &t& révoqué, une fois par jour

Renouveler mon certificat

Rechercher un certificat = ChamberSign France - RGS 2012 - ChamberSign France

Certificats électroniques référencés RGS 2012

Support technique » certificat d'Authentification et/ou de Signature Initio 1*

Téléphone 08 92 23 02 52 ¥ certificat d'Authentification et/ou de Signature Eurodacio & Audacio 2*
(9‘45€1TC BLIE SEEiee ¥ certificat d'Authentification ou de Signature Probatio 3*

l'appel en France

Métropolitaine uniquement) } cachet d'Authentification et/ou de Signature Negocio et CertiServ 1*

* du Lundi au Jeudi de 0%h00 3
12h30 et 13h30 4 18h00

= le Vendredi de 09n00 & 12h30 Racine ChamberSign France - Initio 1% (Format PEM)
et 13h30 a 17h00 Lien direct:

LCR
b hetps//crl.chambersign.frfcri/rgs/ler-directes/crl-1.crl 1S ;
— Racine ChamberSign France - Eurodacio et Audacio 2* (Format PEM)
sistance Lien direct:
¥ hiep://erl.chambersign. frfcri/rgs/ler-diractes/crl-2.cr I

Gamme Initio 1%, Eurodacio & Audacio 2%, Probatio 3*

Racine ChamberSign France - Probatio 3* (Format PEM)
Lien direct:
¥ hiep://erl.chambersign. frfcri/rgs/ler-directes/crl-3.cr

Racine ChamberSign France - Cachet 1% Negocio / CertiServ (Format PEM)
Lien direct:
¥ hitps/forl.chambersign.frferl/rgs/ler-directes/crl-cachet-Lorl

Révoquer un certificat
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ASSISTANCE TECHNIQUE CHAMBERSIGN FRANCE

Vous pouvez contacter I'assistance technique par :

Internet sur :

Courriel & : support@chambersign.fr

Téléphone au : 08 92 23 02 52 (0.45€ TTC la minute + prix de I'appel, France

Métropolitaine uniquement)
du lundi au jeudi de 9h00 a 12h30 et 13h30 a 18h00

et le vendredi de 09h00 a 12h30 et 13h30 a 17h00

Révoquer un certificat
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